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Compliance/Privacy: FedRAMP, ISO, SOC, PCI, GDPR compliant, Logs & Analytics, Data Localization Suite
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TRADITIONAL ARCHITECTURES

다양한 장치와 사용자 위치에서 멀티 클라우드 및 IaaS, DC, 
SaaS 애플리케이션까지 다양한 서비스에 접근해야 합니다
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클라우드플레어의 커넥티비티 클라우드를 소개합니다
귀사의 비즈니스를 안전하게 연결, 보호 및 가속화하세요

CONNECTIVITY CLOUD

모든 사용자와 모든 것을 어디서나 자유롭게 연결하면서도  완벽한 제어를 유지하세요

기업은 다음을 통해 경쟁 우위를 확보할 수 있습니다:

● Any-to-Any 연결성  (유연한 네트워크 

연결)

● 보안이  강화된  하이브리드  업무  환경

● 멀티  클라우드  유연성

● 인프라  통합  및 간소화

전 세계에 걸쳐 확장 가능한 글로벌 네트워크로 지원됩니다



SASE는 제로 트러스트를 구현하기 위한 
아키텍처  설계입니다

NETWORK MODERNIZATION

현재 기업 네트워크 모듈형Composable) IT 인프라



Cloudflare One CF1 소개

Any User
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All edge services on 
one network with 
one control plane
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ZTNA(Zero Trust Network Access)
  기존 VPN 보다 빠르고 높은 보안성 제공 가능 

SWG(Secure Web Gateway)
   인터넷 상의 멀웨어 감염 및 피싱등의 위협 방지 제공

RBI(Remote Browser Isolation)
  악의적인 바이러스 등의 감염 및 데이터 유출 방지 제공

Cloud email security
  악의적인 피싱 메일이나 이메일 손상(BEC) 등의 위협 방지 제공

CASB(Cloud Access Security Broker)
   안전한 SaaS 접근 및 사용을 위해 접근통제 및 위협탐지 제공

DLP(Data Loss Prevention)
  HTTP/S 통신과 문서파일의 민감정보 유출 탐지 및 방지 제공

Cloudflare One은 자체 Edge 플랫폼에서  모든 트래픽에  
대한 접근 통제 & 위협 차단이  가능한  통합 보안 
서비스입니다 .



벤더의 클라이언트리스, 
클라이언트, 애플리케이션 
또는 WAN 커넥터를 활용한 
프라이빗 네트워크/클라우드

공용 인터넷을 통한 
**미들 마일(Middle Mile)**은
기본적으로 탄력적이지 않으며
성능이 보장되지 않습니다.

벤더 전용 커넥터를 사용하는
퍼블릭 네트워크/클라우드

글로벌 백본은 프라이빗  및 퍼블릭  트래픽  전송에 있어 
중요한 역할을 합니다.
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제로 트러스트  보안 통합 및 
SASE 기반 네트워크  현대화

ARCHITECT

Zero Trust 
Security

Network 
Connectivity

Cloudflare One 
Services

Cloudflare 
On-ramps

Cloudflareʼs
Connectivity Cloud

Clientless Access

단일 컨트롤 플레인 및 인터페이스

Zero Trust
Network Access

Secure Web
Gateway

✓ Identity Proxy   ✓ Device Posture 
✓ Browser Isolation   ✓ DLP

✓ Email Security   ✓ DNS Filtering

Cloud Access
Security Broker

Firewall as 
a Service

WAN as 
a Service

보안이 내장된 
단일 네트워크

✓ DDoS Protection   ✓ Analytics
✓ Digital Experience Monitoring

✓ VPN Routing   ✓ Load Balancing 

App Connector Device Client WAN Connector IP Tunnel Direct Connection



CLOUDFLAREʼS SASE ARCHITECTURE

One
새로운  기능 개발과  보안 정책 
적용이  가능한  프로그래머블  
단일 네트워크  및 컨트롤  플레인

SLA 100%
오직 Anycast 기반 
아키텍처만이  제공할  수 있는 
유료 플랜 대상 100% 가동 시간
(SLA) 보장

All
모든 서비스가  모든 Cloudflare 
네트워크  위치에서  실행되도록  
설계되어 , 모든 트래픽을  소스와  
가장 가까운  위치에서  검사하여  
일관된  속도와  확장성을  제공



MAGIC WAN WITH ZERO TRUST



VPN을 ZTNAZero Trust Network Access)

로 대체하세요



확장성 / 처리량Throughput)

아키텍처 / 라우팅

정책 엔진 Policy Engine)

사용자 및 디바이스 신뢰

실시간 모니터링 
Real-Time Monitoring)

VPN Cloudflare

Problem: 
기존 VPN 클라이언트는  과도한  신뢰를  부여합니다

Solution: 
ZTNA는 세분화된  컨텍스트  기반  접근  제어를  제공합니다

수동 / 제한적  Manual / Limited)

중앙 집중식  위치에서의  사이트  간 연결 Site-to-Site)

일반적  Generic)

기본적으로  허용됨  Granted by Default)

제한적  Limited)

즉시 적용 / 무제한  Instant / Unlimited)

Anycast는 전 세계 335개 이상의  위치에  걸쳐 운영

세분화  Granular)

아이덴티티  및 컨텍스트  기반 접근 제어

포괄적  Comprehensive)

Device PostureIdentity Providers

Cloudflare

Any user, 
any device Resources

Custom Signals

VPN vs. ZTNA
현대적인 하이브리드 업무 환경을 위한 혁신적인  원격 액세스  솔루션

SECURING ACCESS BY REPLACING VPNS

Remote workers

VPN/FW appliance Resource

Headquarters

VPN client



High Level Architecture
HOW IT WORKS



아이덴티티 제공자Identity Providers) 통합
HOW IT WORKS



SaaS 접근 방식: SSO 프록시 (옵션 1

● Zero Trust 원칙에  맞춘 보안 접근 방식

● 아이덴티티  기반 접근 제어

● 디바이스  상태(Posture) 평가

● 네트워크  경로 정책 적용

● 다중 아이덴티티  제공자(IdPs) 지원

● API CASB 스캐닝  구성 지원

HOW IT WORKS



HOW IT WORKS

SaaS 접근 방식: 전용 IP + 화이트리스트 (옵션 2

● 네트워크  기반 접근 제어 방식 적용

● Cloudflare에서 사전 할당된  전용 IP 사용

● 정책 기반 구성 가능

● 디바이스  상태(Posture) 평가 지원

● IdP 구성 변경 없이 적용 가능

● SaaS 화이트리스트  기능 필요



데이터 보호 Data Protection)
HOW IT WORKS

Cloud Access Security 
Broker
Multimode)
자주 사용하는  애플리케이션과  통합
다음과  같은 보안 이슈 탐지:

● 잘못된  구성 (Misconfigurations)
● 데이터  노출 (Data Exposure)
● 비정상적  접근 (Out-of-Band 

Access)
● 비관리형  애플리케이션  접근 제어
● 위험한  행동 차단을  위한 정책 설정
● 데이터가  테넌트  밖으로  유출되는  것 

방지

Apps

via 
API

via 
Proxy

Managed SaaS Apps

Unmanaged SaaS 
or Internet Apps

User

Router in 
Office

Client on 
Device

Clientless 
Access

WHAT HOW

구성Configuration) 
취약점  탐지

CASB via 
DLP Scanning

CASB via 
SWG Analytics

저장 데이터 및 전송 
데이터 제어

쉐도우 IT 탐지 및 
애플리케이션 관리

애플리케이션 및 
테넌트 차단 또는 
격리

사용자를 
애플리케이션별 
검증 및 세분화

Data at 
rest & in 
transit

Data in 
transit

More

MoreCASB via 
SWG Policies

CASB via 
ZTNA Policy

SaaS Posture 
Management



HOW IT WORKS

사전 정의된 DLP 프로필
금융 데이터Financial)
개인 식별 정보Identifiers)

자격증명  및 비밀 정보Creds/Secrets)
소스 코드Code

Custom DLP 프로필
정규 표현식Regular Expression)

매치 개수Match Count)
컨텍스트  분석Context Analysis)

Exact Data Match EDM
사용자  정의 데이터  세트 업로드

이름Names, 주소Address), 전화번호
Phone, 코드Code

통합 프로필
Microsoft Information Protection 

MIP 레이블

인라인In-Line) 
데이터 상호작용

아웃오브밴드
Out-of-Band)

 데이터 상호작용

전송  중 
In-Transit)인 

민감한  데이터에  
대한  전체  HTTP 

본문  스캔

정지  상태
At-Rest)의 

민감한  데이터  
공유  또는  접근  

제어

DLP 통합 데이터  유출 
방지 
(Integrated Data Loss 
Prevention)

● 규제  준수  간소화  및 자동화
● 데이터  유출  및 보안  침해  위험  

최소화

● 데이터 , 사용자 , 
애플리케이션에  대한  인라인  
모니터링  강화
(Data Exposure)

Data

Allow

Block

콘텍스트 기반

Internet & 
SaaS apps

Private & self- 
hosted apps

탐지

모든 사용자 
Any User)

데이터 보호 Data Protection)



Cloudflare One

RBI 원격 브라우저  격리 
Remote Browser Isolation)

● 제로 트러스트 기반 웹 브라우징 
및 이메일 링크 보호

● 사용 중인 데이터 Data-in-Use) 
보호

● 고속 사용자 경험UX 제공
● 모든 브라우저와  호환 가능

code 
safely executed

interactions
controlled

Known & 0-day exploits

File download/upload

Copy/paste and print

Keyboard input

Untrusted code

Any website, link, or appUser browser 

Zero Trust
draw commands 

Sensitive dataUntrusted 
interactions

Disable…

headless 
browser

HOW IT WORKS

제로데이 공격 원천 차단



Cloudflare One은 기업이 보안, 성능, 연결성을  
동시에  강화할  수 있는 최적의  솔루션을 제공합니다

SECURING ACCESS BY REPLACING VPNS

🚀 주요 강점

1⃣ 제로 트러스트 보안(Zero Trust Security)

● 사용자 및 기기 신뢰 기반 접근 제어
● 네트워크, 애플리케이션, 데이터 보호

2⃣ 통합 SASE 아키텍처(SASE Integration)

● 네트워크 보안(SWG, CASB, DLP) 및 제어 기능 통합
● 글로벌 Anycast 네트워크 기반

3⃣ 빠르고 안정적인 연결(Fast & Reliable Connectivity)

● 전 세계 335개 이상 PoP에서 제공
● 퍼블릭/프라이빗 네트워크 트래픽 최적화

4⃣ 원격 브라우저 격리(Remote Browser Isolation)

● 피싱 및 악성 링크 차단
● 인라인 데이터 보호 및 보안 강화

5⃣ 보안과 네트워크 가시성(Security & Network Visibility)

● 실시간 모니터링 및 위협 탐지
● AI 기반 정책 자동화 및 위협 대응

6⃣ 데이터 보호(Data Loss Prevention & Compliance)

● 사전 정의 및 커스텀 DLP 정책 지원
● 민감한 데이터 보호 및 규제 준수 강화

7⃣ 쉬운 배포 및 관리(Simple Deployment & Management)

● 모든 클라우드 및 온프레미스 환경에서 유연한 적용
● API 및 자동화를 통한 간편한 운영



Thank you


